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MUC BiCH:

- Dua ra cac thdng tin hodic yéu cau d& ngudi quan Iy/st dung hidu rd nghia vu va trach nhiém ctia
minh trong viéc sir dung hé théng CNTT

PHAM VI AP DUNG:

- Pham vi: Théng tin, thiét bi CNTT - Truyén théng va cac phan mém lién quan dén hoat déng cla
HBC.

- DPéitwong: Toan thé nhan vién dang lam viéc trong hé théng HBC, KBI, khach hang va déi tac,
khdng cd ngoai l&.

TRACH NHIEM:
3.1.  Toan thé CB - CNV ¢6 sl dung hé théng CNTT tai HBC va KBI:
e Tim hiéu va van dung dang cac didu khodn da néu trong quy dinh
3.2, BP. CNTT:
e Thuc hién cac giai phép lién quan nham bao dam quy dinh ludn duoc duy tri va ding nguyén
téc.
e Phdi hop voi cac phong ban lién quan truyén dat dén toan thé Nhan vién trong Cong ty. Dam
bao moi Nhan vién dwoc thau hidu va 4p dung dung quy dinh d& ban hanh.

TAI LIEU THAM KHAO:
4.1, Tailiéu b&n ngoai:
o IS0 27001:2005 ; Hé thdng quan Iy An Ninh Théng Tin,
e Diéu khoan 6.3 TCVN ISO 9001:2008.
e Information Technology Infrastructure Library Version 2.0 (ITIL V.2),
4.2, Tailiéu bén trong:
e Quy dinh quan Iy hé thong CNTT-QD8.3/CNTT/01.
e Quy trinh x& Iy cc yéu clu vé sy cd, thiét bi & dich vu CNTT-QT8.3/CNTT/01.

P|NH NGHIA VA TU VIET TAT:
51. Binh nghia:
e Account : Théng tin dinh danh diing dé d#ing nhap vao may chu, may tinh ¢4 nhan, Email,
phan mém dé thyc hién cac tac vy truy cap, chia sé di lidu, giri thdng tin va xtv ly di¥ fiéu.
Théng tin gdbm hai thanh phan: Username va Password.
e Username : Tén dang nhap duoc cdp cho tirng ngudi dung va 1a duy nhat trén méi hé thong
ho#c phdn mém.
e Password : Mat khAu 1a mét day ky tw dwoc clp cho nguwdi ding cling v&i tén dang nhap vao
hé théng may chd, phdn mém hodc may tinh ca nhan.
e HBG: Tén mién, I tén goi mdt hé thong diing dé quan Iy tap trung tat ca Account nguwdi dung
va thure thi quyén truy xuét vao diy liéu hé théng cho ngudi ding tai Cong ty.
e Internet; Hé thong mang thong tin toan cau gdm cac mang may tinh lién két véi nhau cé thé
dwoc truy cap cdng cong tir cac noi trén thé gidi.
e Email: L3 dich vu thw dién tr
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Théng tin: L& ndi dung chiva trong 1&1 ndi truyén miéng hodc File may tinh, cac phwong tién
luy triy, gidy...

D& liéu: LA ndi dung thong tin c6 thé duec lwu trie/ xG Iy trén/ bang hé thong may tinh hodc
cac thiét bi ghi hinh, ghi dnh, ghi am...

Tai liéu: La cac ndi dung thong tin dwoc ghi chép trén gidy hodc mét sb thiét bj lwu tri nhu
CD/DVD, thé nhé, hard disk....

Bao mat: La bao vé an toan cho cac thong tin/ D liéw/ Tai liéu dang st dung phuc vu trén
moi l&nh virc hoat déng ctia Cong ty.

OHMS: La &ng dung phan mém do BP.CNTT xay dyng va phét trién phuc vy myc dich quan
.

Mang x4 hoi: Bao gdbm cac mang xa hdi nhw Facebook, YouTube, Zalo, Twitter, Flickr, céc
dién dan (forum)...

5.2, Tu viéttat

PHBPCE: Pai Hai Bdng Cé Béng

OHMS:  Phan mém ndi bd (tw phat trién)
CTHBQT: Cha Tich Hoi Bdng Quén Tri
TGE: Téng Gidm Dbc

BLD: Ban Lanh Dao

SAP: Phan mém quan ly hé thdng nghiép vu (mua ngoai)
HBEQT  H6i ddng quan tri

NV Nhén vién

CITRIX:  Ph&n mém chia sé tai nguyén

CNTT: Céng nhé thong tin

SMS: Phan mém gdi tin nhan

HBC; Céng ty Hda Binh

TDV: Trudng don vi (Gidm dbc don vi CTC hodc phong ban cua HBC)
BP: B& phan

6. NOIDUNG:
6.1. Thi gian hoat déng:

Vao tat ca thoi gian 1am viée trong tudn, ngoai triy cac ngdy nghi/lé hodc theo ké hoach duoc
théing béo trwérc,

Khi cé cac yéu cau khac can hd trg ngoai gidr lam viéc hodc vao cac ngay nghi da théng bao,
don vi hodc ngudi yéu cdu cin théng bao cho BP. CNTT it nhét trirée 01 ngay lam viéc dé
s3p xép si hé tro' cAn thiét. Trudng hop ngudi yéu clu 1a cap nhan vién thi yéu cau phai
duwoc xac nhan théng qua bdi cap TOV noi NV d6 lam viéc.

6.2.  Yéu ciu hé tro:

Khi ¢6 nhu cau:
o Cép, x6a, diéu chuyén, phan quyén cho tai khoan;
Yéu cau cép phat, thu hdi, didu chuyén, thay thé thiét bi CNTT,
Yéu cAu phuc hdi dir liéu, x{ ly 18] phat sinh, cai dit, g& bé phan mem;
Yé&u ciu dao tao kién thire, tw van st dung CNTT;
Yéu céu cap nhat ndi dung, didu chinh hodc xay dyng website;
Yéu cau hd tro khac ; vi du nhu reset mat khau (do ngudi diing quén), ...

o o ©c © Q
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=> Ngudi dling phai thire hién gdi yéu cAu vae email it@hbc.com.vn. Riéng yéu cau

phan quyén cho tai khoan sir dung SAP hodc béo cao trén OHMS thi phai dinh kém

théng tin xac nhan dong y clia cap quan Iy tai don vi dd.

Luwuy: :

- Trong tredng hop can thiét ma khéng thé thuc hién yéu cau qua email (do hé
thong email bj I6i) hodc khéng ¢6 email do céng ty cép, c6 thé thyre hién yéu céu
qua dién thoai.

e Thoi gian dap tng yéu ciu hd tre dwoc thire hién theo Quy trinh xi ly cac yéu cdu vé xur
Iy sw cé, thiét bj va dich vu GNTT {QT6.3/CNTT/01).

6.3. Céap tai khoan str dung cac tng dung/dich vu CNTT:

6.3.1.  Qui djnh chung:

o Nhan vién méi nhan viéc duoc cp tai khodn: st dung may tinh; tai khodn truy cép tinh néng
quan Iy ngay phép (xin nghi phép); tai khoan email (néu NV duoc cdp may tinh). C4c loai tai
khodn va quyén truy cap khac cin cho nhu cu céng viéc c&n phai dé xuat va dugc phé
duyat b&i TEV noi NV dé lam viéc. Riéng dbi voi tai khoan st dung SAP/Citrix, néu viéc cap
tai khodn cé lién quan dén chi tiéu ngan sach phéi do TGB/CT CTTV xét duyét. TBV noi cé
yéu cAu cap tai khodn SAP/Citrix phai chiu trach nhiém tru¢c TGD/CT CTTV vé yéu cau cla
don vi minh.

e M&inhan sy mic dinh dwoc cip 01 tai khodn (ng voi tirng phan mém, néu cé nhu cdu I6n
hon 01 1ai khodn:

e Tai CTTV: GD/P. GP la ngudi dé xuét, Chi tich CTTV Ia ngudi duyét
e Tai KBI/HBC: GD cac phong/ban 1a ngudi dé xudt . TGP ia nguéi phé duyét

e Khong dwoc ding mat khdu méc dinh d4 cap dé s dung (thay ddi ngay sau khi nhan dwgc
thong tin ti BP. CNTT).

e Khong dwoc phép tiét 16 thong tin vé tai khodn dwoc cip cho ngudi thiy 2.

e Khéng dwoc chon ché do ghi nhé mat khau tai khodn trong bét ky trirong hop st dung nao.

e Nguwoiduoc cap phai hoan toan chiu trach nhiém néu dé 16 thong tin tai khoan dwoe cip
hodc dé ngudi khac str dung théng tin tai khodn cia minh.

e Taikhodn dwoc cip c6 cau tric username (ngoai trir tai khodn SAP):

o ten.ho (néu khdng cé nhan sy dang lam viéc ¢ cung tén)
e Vidu: Nguy&n Van An - tai khodn sé cé tén an.nguyen
o chulot&ten.ho (néu c6 1 nhan sy dang lam viée c6 cling tén)
s Vidu: Nguy&n Van An - tai khoan sé c6 tén vanan.nguyen
o hovaten (néu co6 2 nhan sy dang 1am viéc ¢cd cling tén)
e Vidu Nguy&n Van An - tai khoan sé c6 tén nguyenvanan
6.3.2.  Qui dinh v& tai khoan truy cap may tinh, email va cac tng dyng phat trién ndi bd

e Mat khiu d4u tién do BP. CNTT khdi tac mac dinh, khi nhan ngudi s dung phai thay dbi
ngay sau lan ding nhap dau tién dé bao dam tinh bao mat riéng tuw.

e Mat khdu ctia moi tai khodn (ngoai triv tai khoan email) s& hét han st dung sau 03 thang ké
tlr ngay dwoc tao hay thay déi. Hé thdng sé canh bao mat khau hét han st dung truée 05
ngay va yéu cau ddi mat khdu moi. Sau khoang thoi gian quy dinh trén, néu khéng thay dbi
thi tai khoan sé bi tam khoéa.

o Khithay dbi mat khau, mat khdu méi khdng duc tring véi mat khau ¢l dé st dung trong 03
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6.4.

6.5.

lan ké trude.

Tai khodn st dung mdy tinh va Citrix sé& bj tam khéa néu ding nhap sai qua 03 1an

Théri gian tam khoa khi nhap sai la 05 phit. Sau thei gian 05 phit nguéi dang co thé diing
nhap trd lai véi thong tin.

Trwdng hop khdng thé dang nhap vi ly do nao dé, NV str dung phai thdng bao véi BP. CNTT
dé dwoc hd tro xiv Iy,

Ngwoi st dung c6 thé chii dong ty thay ddi mat khdu méi cho tét ca cac tai khodn da dugc
cp vao bat ky thoi gian nao néu mudn (vd: khi c6 nghi ngd vé& do an toan cta méat khau
dang dung) véi diéu kién phai biét mat khau dang dung.

6.3.3.  Qui dinh v& tai khoan truy cap (ng dung SAP

Khi ¢ nhu cau cap méi,diéu chuyén,thu hdi tai khoan SAP:

o Tal CTTV: GB/P. GP & ngudi dé xuét, Chil tich CTTV 1a ngudi duyét

o Tai KBI/HBC: GB cac phong/ban 1a nguwdl dé xuét . TGD 13 ngudi phé duyét
Tai khoan s dung SAP sé hét han st dung sau 03 thang & (ng dung sé yéu clu dbi mat
khau mai.
Khi thay déi mat khAu stv dung SAP, mat khdu méi khéng duge tring voi mat khau cii a3 st
dung trong 03 1an ké trwéec.
Tai khodn st dung SAP sé& bi tam khda néu déng nhép sai qua 03 1an. NV st dung phai
théng bao véi BP. CNTT dé duoc hd tro xtr ly

S dung internet:

Trong gi¢’ lam viéc, NV chi duwoc phép st dung internet cho muc dich cdng viéc va cac ndi
dung duoc liét ké duwdi day sé bj chén:

e Cac {rang web mang x& hdi (Facebook, Twitter...)

e Trang web/phan mém cho phép truyén/chia sé files nhuw Media fire, Mega upload, Skype,
Messenger, Zalo...

Xem phim, nghe nhac, choi game tryc tuyén, ...

Cai dat phan mém (ng dung, tién ich addon tryc tiép tl internet, ...

Nhirng website ma Google canh béo |a khdng an toan,...

Truy cap nhikng link fién két khéong ré ngudn gbc, khéng phuc vu cho cdng viéc...
Download tai liéu tlr cac trang bén ngoai hoac upload tai liéu Jén bat ky trang web chia sé&
nao (khéng phuc vy cong viéc).

e Luuy:

o Khi cé phat hién sai pham, NV sé dwoc BP. CNTT canh bao nhdc nhé 1an 1 va
chuyén théng tin cho P. HCNS va TBV not NV [am viéc néu vi pham tlr fan 2. Tly
theo mirc d§ nghiém trong sé bi xt Iy theo ndi quy cong ty.

o Tét ca cac thong tin fruy cap Internet cia NV sir dung sé duoc gidm sat & ghi
nhan khi can thiét dé cung cip cho quan Iy & cac Pon vi hodc Ban Lanh Dao khi
cb yéu cau,

Str dung email:

Nhan vién khi nhan viéc sé& duoc cdp email diing dé giao dich phuc vy cdng viéc. Tuy theo
nhu cAu quan Iy ma TPV noi NV d6 1am viéc phai glri yéu cdu cho BP .CNTT dé gi6i han
pham vi giao dich nhuw: dia chi nhan, dung luong file dinh kém, kiéu file. ..

Email d4 cép chi str dung vao muc dich giao dich phuc vu cdng viéc, khéng st dung cho
muc dich ca nhan. Khéng duwoc ding théng tin tai khoan email dé dang ky st dung trén
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6.6.

website khéng phai cia HBC.

M&i tai khodn email ¢é dung lwong lwu tri giGi han [a 30GB (gdm cac dik liéu phét sinh tir
trng dung Drive). Nhan vién phai chiu trdch nhiém kiém soét (x6a bo emailifiles cii hoic
khéng con nhu cau st dung) dung lweng nay, khdng dugc phép st dung vwrot mike gidi han
(khi 6 cac giao dich email sé khong ¢én kha dung). Néu dung lwong d4 dat téi han ma
khéng thé x{ Iy ¢& gidm dung long thi phai bao truéc cho BP. CNTT dé kip thoi dé xuét
nang cap dung lvong dé tranh gay gian doan cdng viéc.

Ngwdi diing email phai tw thiét 1ap chik ky trén email cho chinh minh. Chir ky (signature) phai
theo quy chuan:

<<HQ VA TEN>>

<<Vitri cong viéc — BO phén.>>

Email ; <<dja chi email@hbc.com.vn >>
Pién thoai: <<néu c6>>

+ Ngon ng(: tiéng Anh (hodc tiéng Viét khdng bd déu)
+ Font chuén: Arial

+ Font color: Blue

+ Size: 10

Khéng sir dung ché dé ty ddng ghi nhé théng tin tai khodn trén bat ky trinh duyét hay thiét bj
s dung, k& ca trén thiét bi ca nhan.

Khéng st dung email tai céc thiét bj hodc khu vire ¢ong cdng (nhw tiém internet, khach
san..). Khi can thiét str dung phai lwu y thuc hién thao t4c dang xuét sau khi st dung.
Khong thye hién copy hay download thang tin tai liéu/d( liéu trén cac thiét bj khong phéi do
céng ty cung cép.

Khong thiét Iap cho phép thong tin email ty dong copy hay chuyén huéng sang dia chi email
khac ngoai mién hbc.com.vn.

Khi giao dich v&i khach hang bén ngoai (1én mién giao dich khac hbc.com.vn) théng tin/tai
lidu dinh kém email chi dwoc géi dwdi hinh thire duwdng dan lién két (link) d& dwoc chia sé.
Tridng hop bat budc phai géi tap tin riéng biét thi tap tin d6 phai dwec dat mat khau béo vé
va kidu tap tin phai & dinh dang .pdf. Néu thyc hién viéc gdi email khac véi qui dinh, sé
khéng thé g&i duoc ndi dung. Cac tridng hop loai trly khac duwoc thye hign theo két qua dé
xuét clia TBV véi TGD (bang vén ban hodc email c6 sy xac nhan).

Trwdng hop ngudi s& dung email mudn thue hién g&i email ¢ ndi dung ndm ngoai pham vi
qui ginh (khi nhan duoc théng bao 18 tiy hé thdng), vui l1dng lién hé BP. CNTT dé duoc
hwéng dan.

BP. CNTT c6 quyén can thiép vao di liéu email clia cac nhan vién theo yéu cau chi thi clia
cAp quan Iy noi nhan vién d6 dang 1am viéc hodc true tiép tlr BLD vao bat ky thoi gian nao.

Quy tdc sir dung mang xa hoi:

4 Quy téc tng xt trén mang x& hoi khi la NV chia céng ty HBC, KBI hodc cac cong ty thanh
vién trong hé théng:

o Nhirng thir ban viét ra la quan diém cda ban, khdng phai caa cha cong ty

o Lubn lich sw, tén trong trong moi thao fuan trén mang xa hoi
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8.7.

6.8.

o Biét chon loc, can nhic cac théng tin vé cong ty khi chia sé ra ngoai

o Nhikng thir ban viét sé dwoc lwu gititim kiém trén mang.
NV c6 thé néi rdng: “Téi dang 1am viéc tai HBG, nhung day 12 quan diém cda t6i, khong phai
quan diém cGa cong ty". Néu NV khéng dwoc Gy quyén béi HBC, NV d6 khong duoc phét
ngén diéu gl dwdi danh nghia cda céng ty.
Bao mat nhitng théng tin ca nhan cia déng nghiép va khach hang. Khéng dang tai bat ky
thong tin c& nhan, cau ndi hay btk anh nao clia ddng nghiép, khach hang néu chwa ¢é sy
déng y.
C6 thé chli ddng gidi thidu vé cac kénh digital cha HBC véi khach hang nhu: website,
Fanpage, kénh YouTube
C6 thé khéo 1éo khuyén khich khach hang 18n mang x4 hdi, dién dan chia sé vé trai nghiém
san pham hay dwa ra cac nhan xét tich cwe. Trwdng hop phét hién céc nhan xét khong hay
anh hudng dén cong ty can bao ngay Trwdng don vi lién quan dé co hudng gidi quyét phi
hop.

D liéu mét:

D liéu thudc loai nhay cam hodc mat khi lwu trly phai dwec phan loai, dat tén va lwu trly vao
vi tri qui dinh hodc c6 dau hiéu nhan biét (dan nhan hodc déng dau “MAT/ CONFIDENTIAL”).
Chi dwgc phép cung cap dir lidu loai nhay cam/mat ra bén ngoai pham vi Céng ty khi dwoc
sy dong y bang van ban hodc Email xac nhan cta Tredng Bon Vi va TGB/CT HBQT hodc
nguoi dwgec TGH/CT HPRQT Gy quyédn . BAi v&i ndi bd cong ty thi cdn dwoc sy dbng v bang
van ban hodc Email xac nhan clha Tredng Bon Vi lién quan.

Thong bao ngay cho nhan vién hd trg CNTT tai HBC khi ¢6 nghi ngdr div liéu bj ro ri hodc; bi
truy cap tréi phép hodc; mat khau truy cap bj 16 hodc; thiét bi fwu triy/ may vi tinh bi danh cip
hodc; bi nguwdi khac st dung.

T4t c& cac NV ¢6 trach nhiém bdo vé dir liéu duoc Céng ty qui dinh 1a mat trong théi han it
nhét 01 n&m ké t» ngay cham dit hop ddng lao ddng véi Cong ty. Sau khi cham ddt hop
ddng lac ddng, néu vi pham sé& bj x& phat theo qui dinh cia B& Luat Dan Sy va phai boi
thuwdng thiét hai cho Céng ty néu cé.

Bat ky NV nao khi phat hién cac hanh vi vi pham vé bao mat div liéu phai ¢é trach nhiém
théng béo ngay cho ngudi quan ly trie tiép hodc TGP vé nhitng vi pham dé kip thoi xir Iy,
khéc phuc.

Khi ¢ si thay @i, cac Bon vi cdn ctr theo tinh chét va ndi dung di liéu dé xac dinh lai loai
théng tin/dtr liéu dién nhay cam/mat gtvi lai cho BP dé& cap nhat vao hé théng quan Iy div liéu
(thong tin phai bao gdm phan quyén truy xudt vao loai di¥ lidu 46)

Moi si vi pham cac yéu cdu trong phan qui dinh ndy dugc xem nhu vi pham ky luét va bj xur
ly theo néi qui Céng Ty; tity vao mirc dé nghiém trong cla sy viéc ¢b thé dén tGi sa thai hodic
khéri té hanh vi pham phép truéc phap iuat,

Lwu trik, chia s& & phuc héi dib lidu:

Méi Bon vi/ca nhan NV khi lam viéc déu dwoc cp mdt khdng gian Iwu tri trén ¢ng dung
Google c6 tén la Drive, tat cd di liéu duwoc tao ra phuc vu ¢dng viéc phai duoc lwu try 1en
Drive vao ddng thir muc da qui dinh.

Quyén truy xuét vao hé théng di liéu cia Pon VIINV dwoc xac 1ap va qui dinh bdi sy thdng
nhat cGa cap Trwdng don vi ( Noi co quyén kiém soat dir lidu) va GB. HCNS HBC théng qua
email hodc hinh thirc trinh bay khac duoc thong nhal. Trrdng/Pho Bon vif B phan va cé
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6.9.

o

]

nhan NV st dung chju trach nhiém trong viéc & chibc, kiém soat toan bd cu tric, dir ligu
trong thv muc cha minh quan Iy.

NV khi thao tac trén cdc thw muc hodc tap tin d& dwoc chia sé khéng dugc phép thay ddi cac
quyén da duoc thiét 1ap bi chinh ngudi ch s& hiru d4 chia sé hodc ty v chia sé tai liéu cho
mét bén thtr 3 ma chwa duoc sy déng y cla ngudi s& hiku.

D fiéu khi lwu trik vao thw muc qui dinh phai dwoc thay dbi quyén sé hiru sang tai khoan
admin@hbc.com.vn d6i v&i nhén sy tai: HBC-TBC-HHBC-GBC-AKB-AKIBC-LBC. Ngudi chi
s& hibu ban dau van cé day di quyén trén di lidu cho ho tao ra.

Trwdng/Pho Pon vi/ Bd phan duoc quyén doc trén tat ca cac dik liéu cla nhin vién thudc bd
phén minh quan ly.

NV phai cung cap hodc chia sé tai nguyén khi dwoc cap trén yéu clu. Khi chia s& qua email,
chi duoc phép chia sé & dang lién két chir khéng dinh kém file tryc tiép va néi dung chia sé
can dwoc chuyén sang dinh dang .pdf truée khi chia sé.

Khong lwu triy dif liéu ca nhan khéng phuc vu cong viéc trén Drive

Khang lwu tri cdc diy liéu cb cac dinh dang .EXE, .MSL... (nhw phan mém, tap tin chud ma
code dang ngén ngl tap trinh may tinh), tap tin nén ngoai dinh dang .ZIP hodc céc tap tin co
kich thuée lwu trik trén 100MB.

Khéng dwoc ty y ste dung cac thiét bi lieu trik di dong hodc cac dang lwu try trén web dé sao
chép théng tin trén hé thdng clia Cong ty khi chua dugc sy ddng y cla cép trén.

Khong dwoc phép cai dat hodic st dung cac phdn mém cong cu cho phép ty ddng ailgdi di
liéu trén cac phwong tién ca nhan nhu may tinh, smartphone (ké ¢4 thiét bj do cdng ty cung
cap).

Khong dwoc luu triv, phd bién cac théng tin khdng dwgc phép tuyén truyén theo qui dinh cia
cong ty va clia Nha nwéc.

Binh ky mdi 3 thang, BP. CNTT HBC s8 kiém tra, thay ddi quyén s& hru néu nhuw diy liéu Go
con thudc quyén sé hibu clia cd nhan va c6 quyén can thigp di liéu 1am viéc cda Nhan vién
ho#c khi ¢6 y&u cAu clia cAp quan Iy noi nhan vién d6 dang lam viéc hodc chi thj tryc tiép tr
Ban Lanh Dao vao bat ky thdi gian nao.

BP. CNTT HBC chi chap nhan phuc hdi cac di liéu dwoc lwu trir dung noi qui dinh. Céc
trirdng hop khac BP. CNTT HBC c6 quyén tir chdi thyc hién.

Cép phat/sir dung may tinh c4 nhéan & thiét bj CNTT:
6.9.1.  Qui dinh cip phat

BLB, Tridng/Pho Bon Vi dwoc cap may tinh xach tay (laptop) khi chinh thire ¢ théng tin bd
nhidm. B&i twong khac thiy theo nhu cAu sty dung s& dwgc cAp may tinh dé ban (desklop)
dap (rng ding nhu clu cong viéc. Cac tredng hep yéu clu cap may latop phdi thdng qua sy
dbng y ctia TGP.

May tinh desktop khi cap sé khéng c6 6 CD/DVD; mdy tinh Laptop khdng cai d&t phan mém
sao chép di liéu trén CD/DVD, céc cong giao tiép voi thiét bj luu trik trén tAl ca cdc thiét bj
sé bi khoa.

May tinh khi ban giao d4 dwoc cai dal tat ca cac (ng dung phan mém hd trg dap ¢ng yéu
cu cong viéc téi thidu cho ngudi ding va phit hgp véi yéu cau vé ban quyén phan mém cuda
cong ty theo Bién ban ban giao thiét bi (GD6.3/CNTT/01-B2); ngoai trir ing dung SAP
hodc c6 lién quan dén SAP.

May tinh khi dwoc cip c6 kém theo bo lwu trik dién dé dap tng didu kién an todn di liéu khi
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mét dién.

Viéc cip phét s& hoan tat trong 7 ngay 1am viéc ké tir khi nhan théng tin yéu ciu tr trudng
don vi quan ly hoéc thong tin nhan sy méi tlr P. HCNS,

Moi yéu ciu ngoai quy dinh d&u phai thwc hién yéu cu hd trg va phai duoc cap Trudng don
vi hodc TGO phé duyét,

6.9.2. Quy dinh sir dung:

Khéng dwoc tw v cai dat, g& bo thiét bi hodc phan mém ma chwa cé sy dong v cua BP.
CNTT va cép Quan ly noi Nhan vién do dang lam viéc;

Ngoai phan viing lwu trir hé thdng (C:Y), trén may tinh chi c6 mdt phan viing cho phép ngudi
ding dung & trung chuyén hodc kru triy cac dir liBu dang x{r ly hodc lwu tam thoi.

Dung lwong cho phép khong vuot qua 10 GB.

Mai di? li&u 1am viéc phai e trir trén hé théng diF lidu chi dinh. Moi trivdng ho'p mat mat di
lidu do lwu trir Khdng ding noi qui dinh hodc dir liéu ca nhan, BP. CNTT khéng chiu trach
nhiém phuc hi.

Khoa may va t&t ngudn man hinh khi réri khéi ban 1am viéc. Phai tat may hoan toan khi khéng
¢6 nhu cau 1am viéc lién tuc trén nhidu giv;

T4t may, kiém tra va ngét cac ngudn dién lién quan khi hét gid lam viéc hodc vao cac ky nghi
1& dai han dé& dam bao an toan vé chay nd.

Nhan vién str dung phai ¢6 y thire gitk gin va vé sinh bén ngoai than may dé bao dam my
quan va gia tang tudi tho cGia may.

6.9.3.  Quidjnh quan ly:

Ngoai tri¥ c&p quan ly clta Cong ty, nhan vién khi mang cac thiét bj CNTT khéng do cdng ty
cép vao Cong ty phai khai bao thong tin chi tiét tai san véi bd phan Bao vé cla Cong Ty.

Pdi ngil Bao vé dugc phép yéu cdu kiém tra ddt xuét dbi véi cac trrdng hop nghi ngd cac tai
san mang vaofra Cong ty ma khéng khai bao va ¢ quyén tam gilr khi phét hién tai san
khong khai bao khi mang vao Cong ty.

Thiét bi, may tinh giao cho B8 Phéan nao thi nguwdi sz dung va quan ly B4 Phén noi d6 chiu
trach nhiém quan ly. Ngwoi stv dung chiu trach nhiém véi tai san d dwoc ban giao, phan
mém cai dat trén may va di liéu phat sinh trong qua trinh [am viéc.

Ngwoi siv dung khong tu ¥ thao 13p hay stra chiva may tinh lam viéc va céc thiét bj khac
duoc giao. Trwdng hop dang di cong tac can stra chiva gap dé dap (ring nhu cdu cdng viéc
thi can ¢é sy tu van va xac nhan cta BP. CNTT.

Khi xay ra mat mat hodc hu hong do vé y hodc ¢b y phai chju trach nhiém bdi thudng thiét
hai va dwoc ghi nhan cu thé. Mdc d bdi thwong duwa trén trj gia ban dau cha tai san va khau
hao sau thdi gian st dung (quyét dinh bdi P. TCKT);

May tinh lam viéc 1 tai san clia Cong ty, BP. CNTT ¢6 quyén can thiép vao tai nguyén trén
may tinh ctta Nhan vién theo yéu cdu chithi clia cap quan ly noi Nhan vién d6 dang 1am viéc
hodc trwe tiép tir Ban Lanh Dao vao bat ky thei gian nao.

6.9.4. Quidinh bao tri

Pinh ky 01 ndm mét 1an vao thang cubi clia qui 4, BP. CNTT sé thong bao va thire hién viée
bao tri . Viéc the hién sé dira theo ké hoach dwoc cap quan Iy cia BP. CNTT dé ra va duoc
tham khao thong qua véi cac Trudng Bon Vi khéc.

BP. CNTT thyc hién vé sinh bén trong than may va kiém tra cac phan mém dang van hanh.
Nhan vién str dung ¢é trach nhiém vé sinh bén ngoai than may va cac thiét bj ngoai vi
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(Keyboard, Mouse..).

K&t qua viéc thyc hién bao tri s& dwoc xac nhan theo Bién ban bao tri hé théng may tinh
{GP6.3ICNTT/01-~ B2),

6.10.  Trwdng hep thoi viée:

Khi nhan dwoc théng tin nhan sy thdi viée tir BP.NS, BP. CNTT sé tién hanh thyc hién viéc
tam khoa hodc x6a cac loai tai khoan déng nhap d4 cép, sac luu di liéu lam viée, thu hdi
may tinh cta nhan s théi viéc theo:

o Quitrinh théi viée (theo tdng don vi) hodc;

o Trwdng hop khdng theo quy trinh , PHCNS va phong ban noi Nhan vién dé lam viéc
phai théng bao bdng vén ban cho BP. CNTT it nhéat 1 ngay tam viéc dé c6 cac gidi
phap kip thai.

Tai khodn va di liéu 1am viéc ctia Nhan vién théi viéc sé duoc khéa tam théi trong 1 thang
sau d6 sé& xda hoan toan. Ngoai trir c6 yéu cu khac hodc sau khi x( ly ban giao hoan tat,
trwdng don vi noi nhan vién théi viéc thong bao cho BP. CNTT dé x{ Iy dit diém.

7.  BIEU MAU/HO sO

Tt. Tén bidu miu Ma sé Thoi gian lwu Trach nhiém hwu
1. | Yéu cdu hé tro Khéng ma héa 1 nim BP. CNTT
2, Bié bao tri hé thd QDb6.3/CNTT/O1-B 1 ndm BP. CNTT
tinh 2
3. | Bién ban ban giao thiét bi QD6,3/CNTT/01-B | Pén khi ¢6 sy thay BP.CNTT &
2 doi Nguwéi dwoc cap




