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1. MUC biCH:
- Téang hiéu qua trong hoat dong quan Iy thong tin (gbm: dir lidu / tai liéu);
- Gitp Nhan vién hiéu rd vai trd va trach nhiém cia minh trong viéc sir dung va quan ly céc
ngué“m thong tin dang st dung.
2. DOI TUQGNG VA PHAM VI AP DUNG:
- Pham vi @ Ap dung cho bt ky loai thong tin dang duge sir dung trong hé théng cong ty bao
gom bén trong hodc bén ngoai vin phong cong ty va ce Cong ty Thanh vién.
- Péi tuong : Ap dung v&i toan thé can bd nhan vién dang lam viée.
3. TRACH NHIEM:
- T4t ca Nhan vién phai thuc hién ddy du cac yéu chu vé bao mét théng tin theo quy dinh
nay.
4. PINH NGHIA VA CAC CHU VIET TAT:
a. Dinh nghia:

- Théng tin: 1a ndi dung chiia trong 161 ndi truydn miéng hoic file may tinh, cac phwong
tién lwu trir, gidy...co thé dugc hru trii/ xir 1y trén/ bing hé thong may tinh hodc cac
thiét bi ghi hinh, ghi 4nh, ghi am...

- Bdo mat thoéng tin: & bao v¢ an toan cho cac thong tin dang st dung phuc vu trén mei
linh vyc hoat dong clia cong ty.

- Théng tin mat: la cac thong tin lién quan dén bi mit kinh doanh, bi mét cong nghé;
thong tin lién quan dén tai chinh, hd so phép 1y, nhn sy; cae chuong trinh hoat déng
thude ké hoach, dy an dau tw, ddu thiu. .. phuc vy kinh doanh chua duge cong bd hodc
duge chi dinh 1a thoéng tin mat tv GB/TGB/CT HDQT.

- Thoéng tin ndi bd: la cac loai théng tin khéng thudc pham vi thong tin mat da dinh
nghia, duwge st dyng va luu hanh ndi bd phuc vu vao muc dich hoat déng cla cong ty.

b. Chir viét tit:
- NV: Nhén vién - CT HBQT: Cha Tich Héi Béng Quan Tri
- CB CNV: Cén b cong nhan vién - TGP : Téng Giam Pbc
- GP: Giam dbc Cong ty Thanh vién
5. TAI LIEU THAM KHAO:
- ISO 27001

6. NOI DUNG:
6.1 Nguyén tic co ban:

a. Bao mit thdng tin qua ldi ndi:
- Khi nhin duge mdt cude goi yéu ciu nhitng théng tin nhay cam, vi du nhu lwong hodc
théng tin ¢4 nhéan:

o Hay x4c nhan rd ngudi goi 14 ai. Néu co  nghi ngo, hay hoi vé ma s hodc théng tin
c4 nhan, dé ngln goi lai cho ho, xin ¥ kién cap trén sau do sir dung s6 dién thoai
méa NV ¢ dé tra 161, Ghi thong tin vao hd so cta ho néu cob.

o Hay dam bao cung cap dung thong tin va ngudi cung cap dugc phép lam diéu do.

- Tét ca NV nén nhan thirc viéc tiét 16 thong tm mat 1a vi pham ky ludt trir cac vi tr
dwge giao trach nhiém. Néu NV duge yéu cdu cung cép thdng tin cd nhén cliia mét
nhén vién khac, hay dé nghi ho goi cho Phong Hanh Chinh & Nhén Sy
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- Khéng théo lufin v& nhimg vén & kinh doanh ctia cong ty & bén ngoai van phong, dic
biét ¢ nhirng noi cdng cdng dong nguoi nhu ga xe Ira, may bay hodc nha hang ...
Hay can trong khi ding may tinh xach tay & nhitng noi edng cong. Tuong fur nhy thé,
hily can than véi cac thong tin ca nhan khi sir dyng dién thoai ¢am tay hoic dién thoai
cdng cong dé trao doi cac théng tin bi mit trong kinh doanh

- Khéng trao ddi, phé bién théng tin véi cc dbi twong bén ngoai (nha bio,...) vé nhitng
van de ctia cong ty trir khi NV do dwgc phép lam ngudi phat ngdn hodc duge ty
quyén mét cach dc bit tir cong ty. Néu trudng hop phai tra 10i cac cau héi ctia phong
vién. Goi § sau cdn duge p dyng: hily lién hé vai Nguoi cong bb thong tin ctia cong
ty - Theo quyét dinh cia HBQT.

b. Bdo mit thong tin dudi dang van ban (gui fax/ email/ tai ligu in...):

- Kiém tra xem ndi dung dang céin gdi ¢6 giti ding: s6 dién thoai cua may fax, dja chi
email, dia chi ngudi nhén lién quan.

- Thuec hién dang quy dinh v&; giri fax/ email cua cong ty va hily hoan tAt moi vide
chinh xéc.

- Néu ban fax/ email/ 1ai ligu in cin gui ¢o chira thong tin mét (hoge thue dién mét da
Elet ké trong bleu mau quy dmh), hiy goi di¢n thoai dén ngudi phy trach noi giri/nhin
d8 chic chén ring ¢ yéu cau gii/nhan thong tin.

Pam bao ddi tic thir ba luén bao mat théng tin :

- Khi c6 mdt dbi tac thir ba duge cung cip céc théng tin mat, d& nghij ho phai x4c nhin
cam ket khong tiét 19 thong tin, Néu can thict, haly dé nghi b phan tw van Phap 1y ho
frg.

” A P
6.2 Yéu cau co ban:

Thong tin duge cung cip la dé s dung cho viée kinh doanh ctia cong ty . Théng tin ¢ thé
duge chuyén hoa dudi cac dang hinh thirc khac nhau dé bao vé dugce sy an todn va nguyén
ven thdng tin trong kmh doanh, cong ty s& gift quyén kiém soat viéc truy cép cdc trang thiét
bi, viée st dung va tr uyen tai thong tin.

Cong ty ludn gitt viing vige ton trong cdc thong tin thude vé ¢4 nhan va luén nd lyc ton
trong nhitng khu vyre ndy ciia cde NV, tit ca dit lidu dang lau gitr hodc xit Iy trong céc hé
théng mdy tinh cta cong ty phai dugc xem nhr tai sdn cla cong ty va lién quan dén vén dé
nay, moi NV khong dugc ngd nhan d6 12 tai san riéng tu ctia minh,

Tuyét dbi ngan cAm cc hanh vi st dyng théng tin ciia céng ty cho muc dich c4 nhan, vi du
nhu dung cac thong tin d6 cho cdc cong viée bén ngoai cong ty, hodic cho muc dich cong
viéc cua ca nhén,

Tét ca cac théng tin duge sir dung trong thoi gian 1am viée thude trach nhiém cong vide cuia
nhén vién déu thude quyén so hitu va 1a ban quyén cia cong ty. Khéng duge sit dung, sao
chép hodc phén phdi ra bén ngoai pham vi cong ty.

6.3 Phén loai théng tin:

6.3.1

Thong tin mat (liét ké trén file & sheet Confidential - Ngoai trir khi d& duge phép cong
bo, cac thong tin, dit ligu, tai ligu sau day duge xem la thong tin mét):
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Théng tin vé cic hop ddng kinh doanh thwong mai, hgp ddng tin dung clia cong ty, hé so
dau thiw/ dy thiu, hd so chao gi4 canh tranh chua chinh thiic c6ng bd hoic chua dugc phép
cong bb.

Céc thong tin vé bién ban kiém ké tai san, bao céo quyet toén cac ky, danh sach ¢ dong
gop von, tinh hinh tal chinh ciia cong ty, quy tién mit, tién mat tdn quy.

Théng tin thude vé cdu trac td chirc, ké hoach dao tao, dé bat cac chitc danh quéan Iy ma
chua dugc cdng bd, cac hd so ¢4 nhin cua CB CNV dang 1am vige tai cong ty.

Thong tin vé t& cao khiéu nai, tranh chip quyén s hitu, tranh chép lao dong dang trong
giai doan glal quyét chua ¢6 két ludn ohxnh thire cta GB/TGB/CT HPQT.

Thong tin vé cac du an dau tu phat trién cong nghé, dau tw xay dyng trong giai doan tién
kha thi/ chua dwoc phép cong bb.

Thong tin v& didu tra thu thap thi trudng khéach hang, danh sdch khach hang,

Hé théng théng tin dang co s& dit ligu dang luu triy trén hé théng may chii, may tinh ca
nhén, cac mt ma, mat khiu ding dang nhép vao h¢ thdng fmg dung quan Iy ctia cong ty...
Céc thong tin vé chwong trinh khuyén méi, tiép thi, chim soc khich hang trong giai doan
chua trién khai.

Céc thong tin chiét khdu gidm gid ban hang, chi hoa hdng dai ly, hoa hong moéi gioi...

Cac thong tin bién ban cudc hop quan trong ciia HPQT, Pai héi ddng Cb dong, Ban TGP
theo yéu cdu chua dwge cong bé.

Cac hd so phap ly: gidy phép kinh doanh, gidy chung nhan quyén st dung dét, s¢ htru nha
xudng, thiét bj...va céc ndi dung khéc theo yéu cau cia GB/TGD/CT HPQT yéu cau bao
mat.

Hb s, 1y lich may moc thiét bi, k¥ thudt cong nghé san xudt,

6.3.2 Thong tin ngi b{ (lét ke tl ¢n file & sheet Internal):

Tét cé cdc dit lidu khéng nim trong pham vi théng tin mét - duge sit dung phuc vu vao hoat
dong cia cong ty dang luu hanh ndi bo.

6.4 Kiém sot va trach nhi¢m quén Iy:

Ngudi duge glao trach nhi¢m tao/quan ly thong tin phai biét va hidu o mic do ¢é phén loai
va phén quyén truy cép/cung cap (khi ¢o yéu cau) ding ddi twgng theo quy dinh. Cu thé:
= Thdng tin loai Public:
e Ngudi tao ra thong tin: tit ca NV HBG
e Nhin nhan di¢n: khdéng c6 nhén
) Quyén truy cdp: khdng han ché
® Quyen chinh sira/sao chép: tét ca nhén vién {néu khéng vi pham quy dinh bin
quycn)
e Quyén guri ra ngoai (ngoai pham vi cong ty): khdng han ché, ghi 16 ngudi gui
» Thong tin loai Internal:
e Nguoi tao ra thong tin: TAt ¢4 Nhin vién HBG; Quan Iy Cép trung (Manager)
e Nhiin nhin dién: LUU HANH NOI BO
e Quyén truy cdp: Nhan vién phong ban lién quan; Bén thir ba; néu duoe Quén
[y Cao nhét cho phép.
e Quyén chinh sira/sao chép: Ngudi tao ra véin ban; Quan ly Cép trung; Quan ly
Cao nhit
e Quyén gui ra ngoai (ngoai pham vi cong ty dwdi tAt c4 hinh thirc): Quéan Iy Cép
trung; Quan 1y Cao nhit (Director).
*  Thoéng tin loai Confidential:
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e Ngudi tao ra théng tin: Quan 1y Cép trang; Quén Ly Cao nhét (Director).

e Nhan nhan dién: BAO MAT

e Quyén truy cap: Quan Iy Cip trung clia phong/ban lién quan; Quan 1y Cao

nhat.
e Quyén chinh stra/sac chép: Quan 1y Cép trung ctia phong/ban lién quan; Quan
Iy Cao nhét

e Quyén gul ra ngoal (ngoai pham vi cong ty): Quan Iy Cao nhét
Trudng hop Gy quyén cho cap dudi thue hign; Nguéi iy quyén phai ¢6 trach nhiém lam rd
mirc d¢ cua thong tin cho ngudi duge vy quyén dugc 16.
Tét ca nhimg théng tin ndi bd/ mat phai dwge hru trir, khoa chdt va niém phong trong céc
van phong hodc cac 0 6 ngan kéo khi vang miét. Khéng duoc dé cac théng tin quan trong
& noi céng cdng nhur vi tri may in, may photo hodc may fax .v.v..
Céc thong tin, tlnet bi hru trir, va cac ban in s¢ tro nén nguy lnem khi dé thét iac ra bén
ngodi hay bi mat cdp. Ludn dam bdo réng nhiing théng tin nhay cam di loai bo can duge
huy hodn toan ding phuong phédp. Céc phuong ti¢n fuu trir chira thong tin mét cén duge
hiy bo ding quy dinh va dugc gidm s,
D61 véi cac tai lidu cin mang ra bén ngoai, hy giit cdn thin. Trude khi bo di bét ky tai ligu
nao ra bén ngoai, dam bao rang né la tai ligu khong con sir dung duge niva.
Chi dwgc phép cung cip théng tin khi di dugc sy ddng ¥ bang vin ban hoac email xac nhan
cia GBD/TGH/CT HDQT hodc ngudi duoc GDITGD/CT HPQT uy quyén va di co kién
ctia nguoi chiju trach nhiém quén ly trye tiép.
Thong bao ngay cho nhén vién hé trg CNTT khi co nghi ngd dit lidu bi truy cip trai phép
hogc mat khiu truy cép bi 1§ hodc thiét bj luu tri¥/ may vi tinh bi dénh cdp hoiic bi nguoi
khéc sir dung. Pam bdo vige kiém soat bing mét khau truy cdp phai duge thyc hién & mo
lie, moi noi
Bét ky ¢ khu vuc ndo, khi nao cd thé; cic thong tin mat dang file may tinh cdn phai dugc
Iwu tri¥ vao hé théng may chit. C6 co ché sao hwu dinh ky va can 4p dung céc tinh niing bdo
mat cua hé thdng.

6.5 Xir 1y vi pham (cfic mire ché tai):

Moi sy vi pham cac yéu ciu trong quy dinh nay dwgce xem nhu vi pham ky ludt va bi xir ly
theo ndi quy cong s tuy vao tinh chit & muc dd nghiém trong cla sy viée c6 thé dén toi
sa thai hodc khai t6 hanh vi pham phép trude phap luat.
»  Tai lidu Public: vi pham ti l4n 3 s& duge nhéc nhé
»  Tai lidu Internal: vi pham tir lan 2 s€ cénh céo bing vén ban va ndu tai pham sé hodn
xét ting lwong o ky xét ting luong gin nhét.
= Tai liéu Confidential: vi pham s& ap dung mirc ky luét canh cdo bang vin ban va khong
chi khodn lwong danh gia higu qud cong vige trong 03 thang lién tuc; ap dyng mirc ky
luat sa thai néu danh gia hanh vi & mirc ¢b v.
Tht ci cac NV ¢o trach nhiém bao vé thong tin dugc cong ty qui dinh 1a mét trong thoi han
it nhit 01 nam ké tir ngay chdm dirt hop ddng lao ddng voi cong ty. Sau khi chim dirt hop
dong lao déng, néu vi pham s& bi xir phat theo quy dinh cia B luit Déan sy va phai boi
thuong thiét hai cho cong ty ndu co.
Bét ky NV nao khi phdt hién/ tiép can cac hanh vi vi pham vé bdo mat thdng tin ¢d trach
nhiém théng bao ngay cho ngudi quan ly truc tiép hodc GB/TGD vé nhitng vi pham dé kip
thoi xir 1§, khic phyc,
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